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Durchblick im
Compliance-Dschungel:

Mit MaRisk, BAIT, MiFID Il und Co. zu
mehr Sicherheit im Finanzunternehmen
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Mit Software-Unterstiitzung
Gesetze einhalten, Vertrau-
en gewinnen und effizienter

wirtschaften

Der Wilde Westen war berlchtigt fir seine Gesetzlosig-
keit. Es waren raue Zeiten fir Gewerbetreibende, weil
es nur wenig klare Vorschriften und Regeln gab. Dies
fihrte zu vielen Problemen. Neben fehlenden Hygie-
nevorschriften, durch die sich Krankheiten ausbreiten
konnten, wurden Themen wie dem Brandschutz oder
der Einhaltung von ArbeitsschutzmalRnahmen und
Umweltschutzstandards keine Beachtung geschenkt.
Betrug und Bestechung gehérten Uberdies aufgrund
fehlender Regulierungen zum Alltag. Landldufig galt
stattdessen das Recht des Starkeren — und der trug
meist einen Revolver.

Wettbewerb braucht Regeln fiir
Gerechtigkeit

Heute ist bekannt, dass Handel und Wirtschaft auf Ge-
setze, aber auch auf Selbstregulierungen angewiesen
sind. Nur so lassen sich genannte Missstande bekdmp-
fen. Ein wichtiger Bestandteil sind Compliance-Regeln.
Diese legtin Teilen der Gesetzgeber fest, um Ungerech-
tigkeiten, wie Korruption, die im Wilden Westen alltag-
lich waren, in der Wirtschaft vorzubeugen. Es gibt aber
auch Compliance-Regeln, die sich Unternehmen intern
auferlegen, um im Wettbewerb besser dazustehen.

Software kann bei der Einhaltung von
Compliance unterstiitzen

Dieses Whitepaper zeigt Ihnen, wie vielfaltig das Thema
Compliance in der Finanzwirtschaft ist. Es erldutert die
wichtigsten Aspekte und soll hnen helfen, Ihr eigenes
Compliance-Regelwerk zu erstellen und einzufihren.

Ebenso stellen wir Ihnen passende Software vor, mit
der Sie die Compliance-Regeln konsequent einhalten
kénnen.

Compliance: Gesetze und selbst auf-
erlegte PFflichten

Compliance ist eine wichtige rechtliche Leitlinie. Sie
verringert die Gefahr, dass Beschaftigte durch Fehl-
verhalten finanzielle Schaden verursachen — zum Bei-
spiel durch auferlegte Strafzahlungen. Ein Beispiel ist
der Umgang mit Daten, der eine gravierende Rolle
spielt. Insbesondere in Deutschland besteht hierbei
laut einem Jahresbericht der Anwaltskanzlei DLA Piper
grofser Nachholbedarf. Mit 29.795 DSGVO-Verstolien
(Stand: 2022) ist die BRD europaweiter Spitzenreiter

bei gemeldeten Datenpannen. Seit 2018 wurden in die-
sem Zusammenhang landesweit 76 Millionen Euro an
DSGVO-Buldgeldern verhdngt.

Eigenes Regelwerk kann viele Facet-
ten abdecken

Finanzunternehmen, die Strafzahlungen und Vertrau-
ensverlusten vorbeugen wollen, sollten sich eine Frage
stellen: Ware es nicht gut, fiir besonders sensible Berei-
che ein Compliance-Regelwerk zu verfassen? Neben fi-
nanziellen Risiken, verursacht etwa durch Datenverlust,
gibt es noch viele andere Faktoren, die das Image eines
Finanzunternehmens in der Offentlichkeit pragen: Ein
Verhaltenskodex, eine IT-Compliance und Regelungen
zur Gleichberechtigung, Diversitat, Sicherheit und Ge-
sundheit zahlen darauf ein.
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Was ist Compliance?

Compliance toleriert keine
Gesetzlosigkeit

Der Begriff ,Compliance” beschreibt die Einhaltung
gesetzlicher Vorschriften, Verhaltensregeln und ethi-
scher Standards in Unternehmen. Sie zielt darauf ab,
geschéftsschadigendes Verhalten von Einzelpersonen
zu unterbinden und Zuwiderhandlungen gegen die
Compliance-Richtlinien angemessen zu sanktionieren.
Das Ubergeordnete Ziel besteht darin, die Zukunft des
Unternehmens zu sichern und Gefahren fir die Unter-
nehmensexistenz abzuwehren.

Rechtliche Risiken durch Kontrolle
und Sensibilisierung minimieren

Compliance-Richtlinien sind daher mehr als nur Regeln
auf einem Papier. Sie sind von zentraler Bedeutung fir
eine faire und wettbewerbsfahige Unternehmenskul-
tur und Marktwirtschaft. Die Einhaltung von Complian-
ce-Richtlinien geschieht durch Kontrolle und Sensibi-
lisierung. Ergo: Wer sich in lhrem Finanzunternehmen
als ,Outlaw” — so nannte man Gesetzlose im Wilden
Westen — geriert, muss Strafe flirchten. Ebenso kénnen
Compliance-MaRnahmen das Vertrauen lhrer Kund:in-
nen, Geschaftspartneriinnen und Mitarbeiter:iinnen
positiv beeinflussen und zugleich den Ruf Ihres Finanz-
unternehmens verbessern.

Schadensersatzforderungen und
Reputationsverluste drohen

Die Nichteinhaltung von Compliance-Regeln indessen
muss Konsequenzen nach sich ziehen. Von gesetzge-
berischer Seite drohen empfindliche Strafen, wenn ein
Unternehmen etwa illegal Abfélle entsorgt, durch In-
siderhandel auffallig wird oder Korruption und Daten-
schutzverletzungen ermaoglicht. Hinzu kommen Repu-

tationsverluste, die je nach Unternehmensgréfie und
Schwere des VerstoRes eine grofse Tragweite haben
konnen. Aber auch interne VerstéfRe gegen Complian-
ce-Regeln wie Mobbing und Diskriminierung erfordern
Sanktionen, die von Ermahnungen bis zur fristlosen
Kindigung reichen.

Strategische Investition in die
Zukunft des Unternehmens

Compliance ist daher eine strategische Investition,
mit der Sie langfristig die Zukunft lhres Finanzunter-
nehmens sicherstellen. Mdglich ist das, weil die Com-
pliance-Regeln lhre Belegschaft immer wieder an
gewdinschte Verhaltensweisen erinnern, die zum Errei-
chen der gemeinsamen Unternehmensziele beitragen.
Die nachfolgende Grafik schlisselt auf, aus welchen
Einzelkomponenten sich eine ganzheitliche Compli-
ance-Politik in Finanzunternehmen zusammensetzt:

Compliance

Transparenz

Anforde-
rungen

- 3 >



‘=| Durchblickim Compliance-Dschungel

\

d.veLop

Mit Compliance den guten Ruf
sicherstellen

Schon im Wilden Westen war es mehr als ratsam, sich
an bestimmte Regeln zu halten. Wer mit seinem Busi-
ness nicht mit Geschéaftspartnern, Kunden, anderen
Geschaftstreibenden oder gar dem Sheriff aneinander-
geraten wollte, tat gut daran, sauber zu wirtschaften,
ohne das Recht zu beugen, die Obrigkeit zu bestechen
oder auf andere Weise seinen guten Ruf zu riskieren.

Verantwortung fiir Compliance in der
Fiihrungsetage klar definieren

In Ihrem Finanzunternehmen ist der Geschéaftsfihrer
der Sheriff. Er halt die Zigel in der Hand. Dabei ist es
von Vorteil, wenn die Geschaftsfihrung die Verantwor-
tung fir den Compliance-Bereich in der Fiihrungsetage
ganz klar definiert. Dies verhindert, dass die Zustandig-
keiten standig wechseln und sich niemand wirklich zu-
standig fahlt. Ein effektiver Aufbau und eine nachhal-
tige Weiterentwicklung des Compliance-Konzepts sind
nur auf diese Weise maoglich.

Finanzunternehmen miissen Ziele
individuell priorisieren

Die Bedeutung von Compliance fir Ihr Finanzunterneh-
men kdnnen Sie am besten erfassen, wenn Sie sich de-
tailliert vor Augen flihren, welche positiven Konsequen-
zen die Einfihrung eines Regelwerks mit sich bringt.
Die Facetten sind dabei sehr vielfiltig und lassen sich
nicht immer scharf voneinander trennen, weil sie sich in
Teilen gegenseitig bedingen.

Jedem Finanzunternehmen ist anzuraten, die folgen-
den Optionen zu analysieren und fir sich individuell zu

priorisieren:

1. Schutz der Reputation: Compliance-Regeln helfen

Finanzunternehmen dabei, ihren guten Ruf zu be-
wahren und Reputationsschadden zu vermeiden. Ein
Unternehmen, das sich beispielsweise an strenge
Datenschutzbestimmungen hélt, duft demnach
eher nicht Gefahr, in Zukunft fir Datenpannen ver-
antwortlich gemacht zu werden.

Risikominimierung: Feste Regeln helfen bei der
Minimierung von Risiken und rechtlichen Konse-
quenzen. Wer geltende Umweltgesetze kennt und
immer wieder darauf hinweist, diese einzuhalten,
minimiert das Risiko von Verletzungen des Umwelt-
rechts und daraus resultierenden rechtlichen und
finanziellen Konsequenzen.

Rechtliche Konformitdt: Vorschriften sorgen da-
fur, dass Finanzunternehmen gesetzliche und regu-
latorische Anforderungen erfillen. Implementiert
ein Finanzunternehmen beispielsweise eine Anti-
Korruptionsrichtlinie und bietet dazu Schulungen
an, kann es Bestechung vermeiden und rechtlich
konform arbeiten.

Vertrauen: Compliance schafft Vertrauen bei Kun-
den, Geschéftspartnern und Investoren, weil diese
wissen, dass sie es mit einem Partner zu tun haben,
dem Aspekte wie Rechtskonformitdt und Datensi-
cherheit, aber auch der Umweltschutz, fairer Han-
delund vieles mehr am Herzen liegen.

Einsparungen: Richtlinien helfen, Strafen und
Sanktionen zu vermeiden. So kann ein wirksames
Compliance-Programm vermeiden, dass ein Finanz-
unternehmen eine hohe Strafe zahlen muss, wenn
es zum Beispiel gegen Steuergesetze verstolt.

Effizienz: Compliance schafft klare Regeln und
Transparenz in  einem  Finanzunternehmen.
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Das fihrt zuschnelleren Entscheidungen und rei-
bungsloseren Abldufen. Ein gut dokumentiertes
Compliance-Programm beispielsweise hilft bei der
schnellen Identifizierung und Behebung von Feh-
lern in der Buchhaltung.

Motivation: Ein verantwortungsbewusstes Finanz-
unternehmen kann Mitarbeiter:innen motivieren
und eine positive Arbeitskultur férdern. Complian-
ce gibt den Mitarbeiter:iinnen das Geflhl, dass sie
gemal’ den Regeln handeln und keine Konsequen-
zen beflrchten missen. Kurz gesagt: Sie fihlen
sich bei der Arbeit sicher.

Wettbewerbsvorteil: Wer strenge Compliance-
Richtlinien einhalt, kann das Vertrauen von Kunden
und Investoren gewinnen und so den Ruf als ver-
antwortungsvoller Akteur in der Finanzwirtschaft
starken. Das kann langfristig zu einem Wettbe-
werbsvorteil fihren. Ein Finanzunternehmen etwa,
das sich auf die Fahne schreibt, nur in nachhaltige
Geldanlagen zu investieren, kann vermehrt Kunden
gewinnen, denen solche Werte wichtig sind.

Unternehmenswerte: Finanzunternehmen kénnen
ihre Werte stdrken, indem sie Compliance als einen
integralen Bestandteil ihrer Unternehmenskultur
betrachten. Ein Finanzunternehmen, das ethisches
Verhalten fordert, Kooperationspartner gut und
fair behandelt und sich an alle Gesetze halt, starkt
das Vertrauen seiner Kunden und Partner und ge-
niel3t ein hohes Ansehen, weil es zeigt, dass ein er-
folgreiches Wirtschaften moglich ist, ohne andere
zu benachteiligen.

Attraktivitat: Eine ausgereifte Compliance-Politik
ist ein Indikator fur die Zukunftsgewandtheit eines
Finanzunternehmens. Sie gibt bei Fachkraften und
jungen Talenten mitunter den entscheidenden Aus-
schlag dafur, sich fir oder gegen ein Finanzunter-
nehmen zu entscheiden. Ein Faktor, der in Zeiten
des Fachkraftemangels eine grof3e Tragweite hat.
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Compliance: Gesetze und
Verordnungen

Diese Statuten gelten in
»~Compliance City“

Der Wilde Westen galt gemeinhin als gesetzlos. Das ist
aber nur fast richtig. Vielmehr hatte jede Stadt ihre ei-
genen Methoden, missliebiges Verhalten der Blrger:in-
nen zu ahnden. Es gab vielleicht keine standardisierten
Gesetzes- und Sanktionierungswerke, aber dennoch
einen allgemeinen Konsens, was rechtens war und was
nicht. Ganz anders sieht das in ,Compliance City" aus.
Wer sich als Finanzunternehmen Compliance auf die
Fahne schreibt, ist gesetzestreu. Und noch mehr als das:

Gesetze und Verordnungen regeln
wirtschaftliches Handeln

Flr die Compliance in der Finanzwirtschaft in Deutsch-
land sind zahlreiche Gesetze und Verordnungen rele-
vant. Zu ihnen zahlen:

e die Datenschutzgrundverordnung (DSGVO),

* die Grundsdtze zur ordnungsgemaRen Fihrung
und Aufbewahrung von Bicher, Aufzeichnungen
und Unterlagen in elektronischer Form (GoBD)

* das Geldwaschegesetz (GwG),

* das Umweltstrafrecht,

* das Arbeitsrecht und

* das Korruptionsbekdmpfungsgesetz (Korrupti-
onsbG)

Ein Verstold gegen diese Gesetze zieht drastische Kon-
sequenzen nach sich. Hinzu kommen weitere rechtliche
Anforderungen, wie die Bankenaufsichtlichen Anforde-
rungen andie IT (kurz: BAIT), die speziell auf die digitale
Datenhaltung abzielen.

Solide Compliance durch MaRisk,
BAIT, MiFID Il und ISO 27001

MaRisk, BAIT, MiFID Il und ISO 27001 sind wichtige Com-
pliance-Richtlinien. Fir die Finanzwirtschaft sind sie von
grolser Bedeutung.

1. MaRisk: Die Mindestanforderungen an das Risiko-
management sind Verwaltungsanweisungen die
von der BaFin (Bundesanstalt flr Finanzdienstleis-
tungsaufsicht) fir die Ausgestaltung des Risiko-
managements in deutschen Kreditinstituten verof-
fentlicht wurden.

2. BAIT: Die Bankenaufsichtlichen Anforderungen an
die IT stellen einen Rahmen fir die technisch-or-
ganisatorische Ausstattung der Finanzinstitute. Sie
konkretisieren die MaRisk insbesondere fiir das Ma-
nagement der IT-Ressourcen und das IT-Risikoma-
nagement in Finanzinstituten.

3. MIFID II: Die MIFID Il (Markets in Financial Instru-
ments Directive ) fihrt Regulierungen fir Finanz-
dienstleister ein, welche den Anlegerschutz starken
und Transparenz sowie Integritdt im Handel mit Fi-
nanzinstrumenten zu férdern.

4. 1SO 27001: Die ISO (Internationale Organisation
flr Standardisierung) 27001 ist ein internationaler
Standard fUr Informationssicherheit. Sie bietet eine
Struktur fir das Management von Informationen.

Finanzunternehmen, die diese Richtlinien einhalten,
minimieren ihre Risiken fir Datenschutzverletzungen.
Sie haben eine solide Basis fir eine gute Compliance-
Praxis.
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Besseres Unternehmens-
image durch Selbstverpflich-
tungen

Dartber hinaus kédnnen sich Finanzunternehmen selbst
verpflichten, bestimmte soziale und gesellschaftliche
Regeln aufzustellen, um die Arbeitsbedingungen und
damit das Image des Unternehmens zu verbessern. Die
Einhaltung von Arbeitszeitregelungen und die Einfih-
rung von Mechanismen zur Uberpriifung der Arbeits-
bedingungen sind eine Moglichkeit. Die verpflichtende
Einhaltung von Umweltstandards und die Reduzierung
der Umweltauswirkungen ihrer Aktivitdten eine andere.
Ein weiteres Beispiel: Das Aufstellen einer Datenschutz-
richtlinie, damit personenbezogene Daten nur im Ein-
klang mit den Datenschutzbestimmungen verarbeitet
werden. Dahingehend missen Mitarbeiter:innen ent-
sprechend geschult und Gberwacht werden.

Compliance: So schiitzen Sie sich vor
Schurken

Der Schutz des eigenen Lebens und der persénlichen
Besitztimer war im Wilden Westen nicht ganz einfach.
Aber der einzelne Birger stand nicht ganz ohne Unter-
stitzung da. Die ortlichen Sheriffs und Marshals setzten
geltende Regeln durch, um Personen und Gemeinschaf-
ten vor Bosewichten zu schitzen. In Finanzunterneh-
men ist es die Compliance, welche die Einhaltung von
Gesetzen, Regeln und ethischen Standards regelt. So
sollen Finanzunternehmen und Mitarbeiter:innen vor
existenzbedrohenden Machenschaften geschitzt wer-
den. Dazu ist es aber wichtig, dass das Management
und die Belegschaft die geltenden Gesetze und Regeln
verstehen und befolgen —und das will geschult werden.

Riskante Unternehmensbereiche
untersuchen und MaRnahmen finden

Bevor ein grundlegender Schutz méglich ist, ist es aber
zunachst einmal grundlegend, sich diejenigen Bereiche
des Unternehmens anzuschauen, in denen potenzielle
Compliance-Risiken bestehen. Diese Bereiche variie-
ren von Fall zu Fall. Erst wenn diese Risiken individuell
bestimmt wurden, ist es sinnvoll, passende Methoden
auszumachen, um die Gefahrenpunkte so gut wie mog-
lich zu entschéarfen. Die Bereiche, in denen Finanzunter-
nehmen besonders achtsam sein missen, finden sich in
dieser Auflistung:

Arbeitsrecht

*  Verstolie gegen Arbeitsgesetze und -vorschriften
e Diskriminierung und Beldstigung

*  Vertragsverletzungen

e Arbeitsrechtliche Verfahren

Korruption und Betrug
*  Finanzielle oder materielle Vorteilsnahme

Datenschutz

*  VerstolRe gegen Datenschutzgesetze

* Datenpannen: Unzureichende Sicherung, Daten-
diebstahl oder -verlust

*  Fehlende Einwilligung in Datennutzung oder
-sammlung

* Fehlende Transparenz bei der Verarbeitung perso-
nenbezogener Daten

* Outsourcing: Weitergabe personenbezogener
Daten an Dritte
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Geldwasche

*  Mangelnde Uberwachung von Transaktionen

* Unzureichende Schulungen von Mitarbeiter:innen,
um Geldwadsche-Indikatoren zu erkennen

* Fehlende interne Kontrollen fordern das Auftreten
von Compliance-Verstolien

* Unzureichende Zusammenarbeit mit Regulierungs-

behdrden

IT-Sicherheit

* Unzureichende IT-Sicherheit fordert Cyberkrimina-
litat

* Ignorieren interner Richtlinien: Verwendung un-
sicherer Passworter oder Weitergabe vertraulicher
Informationen

*  Verstols gegen regulatorische Anforderungen
durch mangelnden Schutz der IT-Systeme

Marktmanipulation

Insiderhandel

Verbreitung von Falschinformationen tber das
Unternehmen, um Wertpapierpreis zu beeinflus-
sen

Kursmanipulation durch den Kauf oder Verkauf
von Wertpapieren

Marktstorung durch unfaire Praktiken wie Spoo-
fing oder Layering

Kartellrecht

Preisabsprachen

Marktaufteilung ist ein Verstof gegen das Kartell-
recht

Missbrauch von Marktmacht, um Wettbewerber
auszuschalten

Austausch von sensiblen Informationen wie Prei-

sen, Absatzmengen oder Verkaufsstrategien
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Software-gestiitzte Compliance-Software Ffiir unter-
Compliance schiedliche Zwecke

Intelligente Software ist Ihr Hilfs-
sheriff

Ein Sheriff, der in einem Unternehmen nach potenziel-
len Gefahrenquellen und Schwachstellen suchen soll,
kann diese Aufgabe nicht allein meistern. Deshalb ist
es ratsam, ihm einen fahigen Hilfssheriff in Form einer
ganzheitlichen Compliance-Software an die Seite zu
stellen, die so einiges kann. So unterstitzt sie Finanz-
unternehmen unter anderem dabei, gesetzliche und
regulatorische Anforderungen einzuhalten und interne
Richtlinien und Verfahren zu befolgen.

Passende Software identifiziert
Risiken

Zu diesen Anforderungen gehoéren Finanzdiensleis-
tungsaufsichtliche Vorgaben genauso wie Datenschutz-
gesetze, Anti-Korruptionsrichtlinien, Arbeitsvorschrif-
ten oder Umweltschutzgesetze. Die passende Software
kann Uberdies dabei behilflich sein, bestehende Risiken
in Finanzunternehmen zu identifizieren. Sie ist zudem
in der Lage, durch ein digitales Workflow-Management-
System Compliance-Programme zu automatisieren und
mit einem revisionssicherem Dokumentenmanage-
ment zu Uberwachen sowie die Berichterstattung und
Erstellung von Audits mit Hilfe eines digitalen Aktenar-
chivs zu erleichtern. Obwohl das analoge Aufbewahren
von zum Beispiel Kreditvertrdgen in Papierform per se
nicht verboten ist, kann es einen hohen Zeit und Daten-
aufwand bei Mitarbeitenden verursachen. Zudem er-
schwert eine analoge Organisation die Ubersicht aller
Daten und wirft datenschutzrechtliche Fragen auf —
denn wie kontrolliert man, wer Zugang auf welche Da-
ten bekommt und wie stellt man die Unveranderbarkeit
der Daten im analogen Format sicher?

Es gibt verschiedene Arten von Compliance-Software.
Zum Beispiel solche, die besonders fir das Risikoma-
nagement geeignet sind, fir Audits, firs Policy-Ma-
nagement oder fUr Trainings und Schulungen. All diese
Programme kénnen Finanzunternehmen dabei unter-
stitzen, gesetzlich festgeschrieben und selbst aufer-
legte Compliance-Regeln einzuhalten. Hier sind einige
Beispiele:

* Automatisierung: Software kann manuelle Com-
pliance-Prozesse automatisieren. Wichtig ist zu-
nachst, dass alle geltenden Gesetze, Vorschriften
der BaFin, Best Practices und internen Richtlinien,
die auf ein Finanzunternehmen anwendbar sind,
auch identifiziert wurden. Erst dann kénnen Work-
flow-Management-Tools dabei helfen, beispiels-
weise Aufgaben zuzuweisen, Erinnerungen und
Eskalationen einzurichten und Prozessschritte au-
tomatisch zu aktualisieren.

e Uberwachung: Compliance-Software {berwacht
die Aktivitdten von Benutzern in Systemen, indem
sie automatisierte Uberpriifungen von Geschéfts-
prozessen, Dokumenten und Daten vornimmt und
kontrolliert, ob diese den Compliance-Anforderun-
gen entsprechen. Bei Abweichungen gibt die Soft-
ware automatisch eine Warnung aus.

e Verfahrensdokumentation: Software kann nicht

nur helfen Aktivitdten von Benutzern zu Uberwa-
chen, sondern Anderungen von Dokumenten und
Geschaftsprozessen ebenfalls zu dokumentieren.
So werden Compliance-relevante Dokumente in Fi-
nanzunternehmen revisionssicher und transparent
gespeichert.
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*  Schulung: Compliance-Programme kénnen dazu
verwendet werden, Mitarbeiter:innen zu schulen
und zu testen, ob sie wichtige Vorschriften verste-
hen und ihnen Folge leisten. Die Verwendung eines
interaktiven E-Learning-Programms konnte die Be-

legschaft durch verschiedene Szenarien fiihren und
sie dazu auffordern, Entscheidungen zu treffen,
die im Einklang mit den Compliance-Vorschriften
stehen.

* Reporting: Compliance-Reporting-Software unter-
stitzt Finanzunternehmen bei der Erfassung, Uber-
wachung und Analyse von Compliance-Status und
-Risiken. Sie kann Finanzunternehmen in die Lage
versetzen, automatisch Daten aus verschiedenen
Quellen zu sammeln und zu analysieren, um Com-
pliance-Verstofle zu identifizieren und zu verhin-
dern.

Streng geheim: Personliche Daten zu-
griffssicher verstecken

Informationen wie personliche Daten sind wertvoll wie
Gold — gerade dann, wenn sie in die falschen Hande ge-
raten. Deshalb gehdéren sie streng geschitzt. Im Wilden
Westen war Datenschutz nicht existent. Jeder konnte
die personlichen Daten anderer ohne Konsequenzen
verwenden. Heutzutage sind Datenschutz und die
DSGVO-Richtlinie sind die wohl wichtigsten Regulierun-
gen in Verbindung mit der digitalen Haltung personen-
bezogener Daten in der Finanzwirtschaft.

Ein DMS macht zugriffsbeschrankte
Datenhaltung moglich

Ein Dokumentenmanagement-System (DMS) ist ein

geeignetes Tool, um Daten, die Menschen identifizier-
bar machen, sicher und zugriffsbeschrankt zu verwal-
ten. Ein angeschlossenes, digitales Archiv ermdoglicht
darber hinaus die revisionssichere Archivierung von
steuerrelevanten Finanzdokumenten nach GoBD wie
beispielsweise eingehender Rechnungen.

Digitale Rechnungsverarbeitung
gegen Korruption und Betrug

Eine automatisierte, digitale Rechnungsverarbeitung

markiert ebenfalls einen groRen Schritt in Richtung
Compliance, weil sie dabei hilft, Korruption und Betrug
zuverhindern. Wenn Betrdge vom Auftragsformular ab-
weichen, erkennt die Software dies sofort. AuRerdem
gibt es oftmals eine Paragraph-14-Vorpriifung, die bei
jeder Rechnung automatisch nachprift, ob alle gesetz-
lich geforderten Angaben auf einer Rechnung stehen.

Weitere Softwareldsungen erleichtern der Umgang mit

personlichen Daten und machen ihn sicherer:

* Anonymisierungs- und Pseudonymiserungs-
Tools: Anonymisierungs-Tools helfen dabei, per-
sonliche Daten von Kunden oder Mitarbeitern in
Finanzunternehmen zu schitzen. Das geschieht,
indem sie diese Daten verschlisseln oder anonymi-
sieren. So kann ein Finanzunternehmen ein Anony-
misierungs-Tool verwenden, um Kundendaten zu
anonymisieren, bevor sie an ein Marktforschungs-
unternehmen weitergegeben werden.

*  Verschliisselungssoftware: Verschlisselungs-

software ermdoglicht es Finanzunternehmen, per-

sonenbezogene Daten sicher zu speichern und zu

Ubertragen. Sie schiitzt die Daten vor unbefugtem

Zugriff, indem sie etwa E-Mails oder Dateien ver-

schlisselt, um sensible Informationen wie Kunden-

oder Mitarbeiterdaten zu schitzen.
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*  Datenschutz-Management-Software:
Erzeugt eine Ubersicht Gber alle personenbezoge-
nen Daten und dokumentiert ihre Verarbeitung. So
kann Datenschutz-Management-Software zum Bei-
spiel automatisch Warnungen senden, wenn Mitar-
beiter:iinnen eine vertrauliche Datei auf eine nicht
autorisierte Plattform hochladen.

Revisionssicherheit:
So stellen Sie den Revisor zufrieden

Korrekte Dokumente sind seit jeher von grof3er Bedeu-
tung. Das wussten nicht nur die Schatzjager im 19. Jahr-
hundert, die sich auf die Korrektheit von Schatzkarten
verlie3en, um in kargen Wistenlandschaften versteck-
ten Reichtiimern nachzusplren und so ihren Anteil am
Goldrausch einzuheimsen. Heute ist die Authentizitat
von Unterlagen nicht minder wichtig. Die Kriterien aber
haben sich gewandelt.

Papierlose Buchhaltung muss
Regularien erfiillen

Das gilt insbesondere fir Finanzunternehmen, die auf
ein papierloses Biiro setzen. Digitalisierte Dokumente,

die fur die Steuer relevant sind, sind den rechtlichen
Richtlinien der Revisionssicherheit unterworfen. Das

bedeutet, dass diese elektronisch erstellten Finanz-
unterlagen eine ganze Reihe an vordefinierten Regu-
larien erflllen mUssen, die als Verwaltungsvorschrift in
den GoBD (Grundsdtze zur ordnungsmal3igen Fiihrung
und Aufbewahrung von Blichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzu-
griff) des Bundesfinanzministeriums Ffestgeschrieben
sind:

1. Integritat: Daten bleiben unverandert und voll-
standig

2. Authentizitat: Herkunft und Echtheit der Daten
sind nachweisbar

3. Nachvollziehbarkeit: Anderungen und Transaktio-
nen sind lickenlos verfolgbar

4. Zeitstempel: Jeder Datensatz besitzt einen ein-
deutigen Zeitstempel

5. Zugriffskontrolle: Unautorisierte Zugriffe sind
nicht moglich

6. Langzeitarchivierung: Daten werden aufbewahrt

und sind jederzeit verfigbar

7. Dokumentation: Prozesse und Entscheidungen
werden dokumentiert

8. Riickverfolgbarkeit: Prozesse und Entscheidungen
sind nachvollziehbar

Integritat
Ruckverfolgbarkeit
Dokumentation
Langzeitarchivierung

Revisionssicherheit
Zugriffskontrolle

Zeitstempel

Nachvollziehbarkeit

Authentizitat

T

Um eine Revisionssicherheit der eigenen Datenlage-
rung zu erreichen, ist ein geeignetes Dokumenten-
management-System mit angeschlossenem digitalem
Archiv empfehlenswert. Die Zertifizierung IDW PS 880
des Instituts der Wirtschaftsprifer (IDW) hilft dabei,
z(gig ein DMS zu finden, mit dem man revisionssicher
arbeiten kann.
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Uberwachen Sie den Zutritt
zu lhrem Daten-Saloon

Saloons waren Orte, die Gesetzlose anzogen. Und Ge-
setzlosigkeit war immer schon eine Gefahr fir den rei-
bungslosen Betrieb, ob es nun ein Saloon im Wilden
Westen war oder in der heutigen Zeit ein mittelstandi-
sches Unternehmen. Daher konnten die Saloon-Besitzer
in der Regel selbst entscheiden, wer in ihrem Etablisse-
ment willkommen war und wer nicht. In Ihrer Unterneh-
mens-IT, lhrem Daten-Saloon im Gbertragenen Sinne,
sollten Sie ebenso restriktiv mit dem Zutritt umgehen
und allen Nutzer:innen nur eingeschrankte Erlaubnis er-
teilen, auf Daten zuzugreifen. So konnen Sie effizienter
einem eventuellen Datenmissbrauch vorbeugen.

Verschiedene Software-Typen regu-
lieren den Einlass

Den Zugriff auf Datenbanken in Finanzunternehmen
kdénnen Sie durch verschiedene Software-Typen regulie-
ren. So stellen Sie sicher, dass alle Benutzer ausschlief3-
lich gemals den geltenden Compliance-Vorschriften die
Daten nutzen kénnen. Einige Software-Typen, die zur
Regulierung des Datenbankzugriffs in Finanzunterneh-
men eingesetzt werden kbnnen, sind:

Zugriffskontrollsysteme, zum Beispiel im DMS, er-
moglichen die Definition von Benutzerrollen und
-berechtigungen. So kann jeder Benutzer nur auf
die Daten zugreifen, die fir seine Arbeit notwendig
sind. Das sorgt nicht nur fir einen guten, DSGVO-
konformen Schutz der Unternehmensdaten vor
Missbrauch und Diebstahl, sondern auch fir mehr
Effizienz, weil die Datenauswahl, die ausgegeben
wird, bereits rollenspezifisch vorgefiltert ist.

Uberwachungssysteme kontrollieren jeden Da-
tenbankzugriff und protokollieren alle Benut-
zeraktivitdten. So ist sichergestellt, dass Compli-
ance-Vorschriften eingehalten und potenzielle
SicherheitsverstoRe schnell erkannt werden.

Auditing-Software ermoglicht es Finanzunterneh-
men, Compliance-Prifungen durchzufihren. Das
geschieht, indem sie Protokolle und Berichte er-
stellt. Diese zeigen dann detailliert auf, wer aus der
Belegschaft auf welche Daten zugegriffen hat und
welche Anderungen vorgenommen wurden.

<12 >
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4. Verschliisselungssoftware macht genau das, was
ihr Name verspricht. Sie verschlisselt Daten, die in
der Datenbank gespeichert sind, damit sie nur von
autorisierten Benutzern gelesen werden koénnen.
Im Falle eines Datenschutzverstol3es kdnnen sie so
nicht kompromittiert werden.

5. Datenschutzmanagement-Software ermdglicht

es Finanzunternehmen, Datenschutzrichtlinien zu

definieren und zu gewadhrleisten, dass alle Benutzer
diese Richtlinien einhalten.

Qualitatsmanagement-
Software: Nur die Besten
uiberleben

Schon im Wilden Westen wusste man, dass man sich
mit guter Qualitdt viel Arger vom Hals halten kann.
Das Qualitdtsmanagement im Westen der USA im 19.
Jahrhundert basierte etwa darauf, dass Handwerker
ihre Arbeit gut und sicher erledigten, um ihren Ruf zu
wahren. Sattler und Schuhmacher kannte man fur ihre
haltbaren und bequemen Produkte, fir die sie qualita-
tiv hochwertige Rohstoffe und Materialien bendétigten.
Dafur mussten sie ihre Lieferkette kennen und kontrol-
lieren. Denn schon damals sprach sich Qualitdt unter
der potenziellen Kundschaft herum.

Qualitats-Standards einhal-
ten und dokumentieren

Das Qualitdtsmanagement spielt bis heute eine wich-
tige Rolle, nicht zuletzt bei der Einhaltung von Compli-
ance-Vorschriften. Eine entsprechende Software stellt
sicher, dass das Finanzunternehmen alle erforderlichen
Standards einhalt und eine entsprechende Dokumenta-
tion stattfindet. Ein Beispiel ist die Aufzeichnung und
Uberwachung von Arbeitssicherheits- und Gesundheits-

richtlinien. Finanzunternehmen sind gesetzlich ver-
pflichtet, dass ihre Mitarbeiter sicher arbeiten kénnen
und bestimmte Standards eingehalten werden. Hier
eine kleine Auswahl, welche Qualitdtsmanagement-
Softwares Sie zur Einhaltung von Compliance nutzen
kénnen:

*  Qualitatsmanagement-Systeme (QMS): Qualitats-

management-Systeme (QMS) helfen Finanzunter-
nehmen, ihre Qualitdtsprozesse zu organisieren,
zu dokumentieren und zu kontrollieren. Viele von
ihnen umfassen Module fir Audits, Dokumenten-
management, Schulungen und Risikomanagement.

*  Statistik-Software: Statistik-Software bietet Tools

zur Datenanalyse und statistischen Prozesskont-
rolle insbesondere bei der Compliance-konformen
Verarbeitung sensibler Daten wie Namen und Ad-
ressen. Statistik-Software tragt dazu bei, dass Fi-
nanzunternehmen ihre Compliance-Vorschriften
einhalten und gleichzeitig wichtige Erkenntnisse
aus ihren Daten gewinnen.
Projektmanagement-Software: Projektmanage-
ment-Software unterstitzt bei der Planung, Durch-
fihrung und Uberwachung von Qualitdtsverbes-
serungs-Projekten. Ebenso tragt sie dazu bei, dass
Projekte gemal den gesetzlichen Vorschriften und
unternehmensinternen Richtlinien durchgefihrt
werden. Die Software ist zum Beispiel in der Lage,
automatisch Warnungen ausgeben, wenn ein Pro-
jekt die Budget- oder Zeitvorgaben Uberschreitet,
was zur Einhaltung der Compliance beitragt.
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In 9 Schritten zu lhrer
Compliance

Wer als Finanzdienstleister:iin das Thema Complian-
ce ernstnimmt, pocht in seinem Finanzunternehmen
auf die Einhaltung von gesetzlichen und regulatori-
schen Anforderungen sowie internen Richtlinien und
Standards. Nur: Wie erstellt man ein funktionierendes
Compliance-Regelwerk, das moglichst vollstdandig und
effektiv ist und das sich zudem noch gut Gberwachen
(&sst?

Risiken minimieren, Vertrauen gewin-
nen

Wir zeigen Ihnen, wie Sie in nur 9 Schritten ein Compli-
ance-Programm im Finanzunternehmen aufbauen, mit
dessen Hilfe Sie Risiken minimieren und das Vertrauen
Ihrer Kunden und Stakeholder noch weiter starken. Das
Aufstellen und Umsetzen der Compliance-Regeln ist
nicht schwierig, wenn Sie sich auf klare Ziele, ein soli-
des Rahmenwerk und eine regelmal3ige, automatisier-
te Uberwachung mit einer verlasslichen und anpass-
baren Software-Losung konzentrieren. Und so geht es:

1. Compliance-Richtlinie erstellen: Regeln fiir Recht
und Ordnung niederschreiben
Beginnen Sie mit der Erstellung einer umfassenden
Compliance-Richtlinie, die sdmtliche relevanten
gesetzlichen Anforderungen und Standards um-
fasst, die flr das Finanzunternehmen gelten. Dies
kann auch die internen Verfahren und Kontrollen
enthalten, die erforderlich sind, um die Einhaltung
der Richtlinie sicherzustellen. Wichtig fir die selbst
auferlegte Compliance-Politik sind unter anderem
folgende Aspekte:

» Risikobewertung einzelner Unternehmensbereiche

+  Ubergeordnete Compliance-Ziele festlegen

e Definieren von klaren Compliance-Verantwortlich-
keiten

e Feste Abldufe von Compliance-Verfahren und
-prozessen

Compliance-Richtlinie
erstellen

Compliance
kommunizieren

Managment
schulen

Mitarbeiter
schulen

Compliance-
System
installieren

Monitoring

Compliance-
NI NIE
prifen

Interne Audits
durchfihren

VerstolRe
sanktionieren
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2.

Compliance kommunizieren: Offentliche Ver-
lautbarung des neuen Regelwerks

Ihr Finanzunternehmen sollte eine klare, gut struk-
turierte und verstandliche Mitteilung erstellen,
die die Bedeutung und Umsetzung der neuen
Compliance-Regeln erkldrt. Die Kommunikation
sollte Uber verschiedene Kanéle erfolgen, wie z.B.
E-Mails, Schulungen oder interne Meetings. Es ist
auch wichtig, die Bedeutung der Einhaltung dieser
Regeln hervorzuheben. Es sollte zudem festgeleg-
te Ansprechpartner:innen geben, die jederzeit spe-
zifische Fragen beantworten kénnen.

Management schulen: Unterweisen Sie

die Sheriffs

Stellen Sie sicher, dass das Management die Com-
pliance-Richtlinie versteht und unterstitzt. Die
FUhrungsetage sollte auch in der Lage sein, die Ein-
haltung der Richtlinie innerhalb des Finanzunter-
nehmens zu Uberwachen und sicherzustellen. Das
Training sollte nicht nur theoretisch, sondern auch
interaktiv und praxisorientiert sein wie auch die Ein-
bindung von Fachleuten umfassen.

Mitarbeiter:innen schulen: Unterweisen Sie die
Gefahrt:innen

Schulen Sie alle Mitarbeiteriinnen Uber die
Compliance-Richtlinie und deren Auswirkungen auf
ihre Arbeit, etwa in puncto Datenschutz. Schulen
Sie sie regelmaRig, damit alle Mitarbeiter:innen auf
dem neuesten Stand bleiben und ein konstantes
Bewusstsein fir das Thema bestehen bleibt. Die
Schulungen sollten in verschiedenen Formaten wie
interaktiven Workshops, Online-Trainings und Rol-
lenspielen von erfahrenen Trainern angeboten wer-
den. Im besten Falle schaffen Sie eine Compliance-
Kultur, denn Compliance muss ein zentraler Wert
sein, der gelebt wird.

5. Compliance-System installieren: Das Gesetz tritt

in Kraft

Implementieren Sie ein System, um alle Aktivita-
ten des Finanzunternehmens im Einklang mit der
Compliance-Richtlinie durchfihren zu kénnen. Die
Entscheidung, ob Sie ein neues Compliance-Sys-
tem sukzessive einflihren oder als Big-Bang-Sze-
nario, hangt von verschiedenen Faktoren ab: der
Grofke und Komplexitdt des Finanzunternehmens,
der Anzahl der betroffenen Abteilungen und der
Dringlichkeit der Umsetzung. Eine schrittweise Ein-
fihrung kann dabei helfen, Probleme frihzeitig zu
erkennen und zu beheben. Auf3erdem lasst sich das
System besser auf die Bedrfnisse des Unterneh-
mens abstimmen und Mitarbeiter besser schulen.
Ein Big-Bang-Ansatz hingegen kann schneller Er-
gebnisse liefern und eine héhere Aufmerksamkeit
flr das neue System generieren.

Monitoring: Der Wachter driickt kein Auge zu
Uberwachen Sie die Einhaltung der Compliance-
Richtlinie regelmal3ig, um sicherzustellen, dass alle
Mitarbeiter:innen und Abteilungen sich daran hal-
ten. Dies umfasst auch die Uberwachung von Risi-
ken und die Identifizierung von Abweichungen. Ver-
stoRe sollten gemeldet, untersucht und aufgeklart
werden.

Compliance-Richtlinie stetig Giberprifen:

Die Ziigel fest in der Hand

Uberpriifen Sie die Compliance-Richtlinie regelmé-
Rig und aktualisieren Sie sie, um sicherzustellen,
dass sie den aktuellen gesetzlichen Anforderun-
gen und Standards entspricht und gegebenenfalls
Neustrukturierungen im Finanzunternehmen be-
ricksichtigt. Ebenso sollte es ein Verfahren zur Ein-
holung von Rickmeldungen von Mitarbeitern und
anderen Interessengruppen geben, um sicherzu-
stellen, dass die Compliance-Richtlinie effektiv ist
und alle relevanten Aspekte abdeckt.
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8.

Interne Audits durchfiihren: Griindliche turnus-
maRige Nachforschungen

Fihren Sie regelmaRig interne Audits durch, um die
Effektivitdt des Compliance-Systems zu bewerten
und mogliche Verbesserungen zu identifizieren. Zu-
dem sollte ein Meldesystem eingerichtet werden,
damit Mitarbeiter mogliche Compliance-VerstdRe
oder Risiken melden kénnen. Eine Untersuchung
von Verstdlsen sollte dann systematisch durchge-
fihrt und ein System von Sanktionen und Strafen
flr Mitarbeiter eingefiihrt werden, die gegen die
Compliance-Richtlinie verstofien.

Verstole sanktionieren: angemessene Diszipli-
nierung

Sanktionieren Sie VerstdRe angemessen und kon-
sistent und ergreifen Sie geeignete Korrektur-
malnahmen, um sicherzustellen, dass die Einhal-
tung der Compliance-Richtlinie ernst genommen
wird. VerstéRe gegen Compliance-Regeln werden
nicht toleriert. Die Einhaltung kann durch Sankti-
ons- oder Anreizsysteme forciert werden. In einer
Studie unter 320 Compliance-Verantwortlichen
zum Thema ,The Future of Compliance 2022" fand
die Strategieberatung Deloitte heraus: Zwar kom-
men in 95 Prozent aller befragten Unternehmen
Sanktionsmalinahmen zum Einsatz. Ein implemen-
tiertes Anreizsystem hingegen hatte in 71 Pro-
zent der Organisationen eine Verbesserung der
Compliance-Kultur zur Folge.
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d.velop unterstiitzt Sie beim
Thema Compliance

Das vorliegende Whitepaper verdeutlicht, dass
Compliance ein wichtiger Baustein fiir mehr Zukunfts-
sicherheit in hrem Finanzunternehmen ist. Anders als
im Wilden Westen schitzt eine grindliche Analyse der
Unternehmensprozesse und die Implementierung von
Compliance-MaRnahmen das Finanzunternehmen vor
Risiken und Verstolien gegen Gesetze und Richtlinien.
Durch die Automatisierung von Compliance-Prozessen
konnen Sie Kosten reduzieren und Fehler minimieren,
was nicht nur die Gefahr moglicher Strafen reduziert,
sonderninsbesondere dasguteImage IhresFinanzunter-
nehmens erhalt und weiter aufpoliert. Und dies ist
bekanntlich sowohl heute als auch damals im Wilden

Westen, essenziell fiir den Unternehmenserfolg.

Webinar // On Demand

GoBD-konforme Archivierung von
Rechnungen in einem Dokumenten-
management-System

Das effiziente und rechtssichere Verarbeiten und Ab-
legen von digitalen Rechnungen stellt viele Unterneh-
men immer noch vor eine grofde Herausforderung.
Gerade bei einer hohen Anzahl von Rechnungen ist es
schwer den Uberblick zu behalten und eine GoBD-kon-
forme Archivierung zu gewahrleisten.

Doch jetzt konnen Sie Abhilfe schaffen: mit der digita-
len Rechnungsverarbeitung in Verbindung mit unserem
Dokumentenmanagementsystem, gehoren solche und
weitere Herausforderungen endlich der Vergangenheit
an.

In unserem 45-minltigen Webinar mit anschlieRender
Fragerunde erkldaren Ihnen Software-Experte Marcel
Heumer und Rechtsanwalt Conrad Klocker, warum sich

Individuelle Software-Losungen
samt Implementierung

Das Team von d.velop berdt Sie gern bei der Auswahl
der passenden Compliance-Software und beim Auf-
bau entsprechender Kontroll-Mechanismen. Mit ihrer
jahrelangen Projekterfahrung und tiefen Kenntnissen
in der Finanzbranche kennen die d.velop-Expert:innen
die Erfordernisse, die Compliance an Finanzinstitute
stellt, und helfen Ihnen, die fir Sie richtigen Entschei-
dungen zu treffen. Gern sind die IT-Fachleute auch bei
der Implementierung von Compliance-Software in Ihre
IT-Landschaft behilflich.

die Einfihrung eines Dokumentenmanagement-Sys-
tems und einer digitalen Rechnungsverarbeitung lohnt
und von welchen Vorteilen Sie profitieren.

Die Inhalte im Uberblick:
1. Einflhrung in die GoBD
2. Dokumentenmanagement-System und GoBD
3. Unterstitzung durch die digitale Rechnungsver-
arbeitung bei der GoBD
4. Live-Part: Einblick in Software
. Zusammenspiel zwischen DMS, Rechnungsver-
arbeitung und der GoBD
. Fragen & Antworten

JETZT ANSEHEN
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d.velop AG

Die 1992 gegriindete d.velop AG mit Hauptsitz in Gescher ent-
wickelt und vermarktet Software zur durchgangigen Digita-
lisierung von Geschéftsprozessen und branchenspezifischen
Fachverfahren und berdt Unternehmen in allen Fragen der
Digitalisierung. Mit der Ausweitung des etablierten ECM-
Portfolios rund um Dokumentenmanagement, Archivierung
und Workflows auf mobile Apps sowie standardisierte und
Custom-SaaS-Losungen bietet der Software-Hersteller auch
Managed Services an. Dabei sind die Rechtssicherheit und die
Einhaltung gesetzlicher Vorgaben dank eines ausgereiften
Compliance Managements gewahrleistet.

d.velop stellt digitale Dienste bereit, die Menschen miteinander
verbinden, sowie Abldufe und Vorgdnge umfassend vereinfa-
chenund neugestalten. So hilft der ECM-Spezialist Unternehmen
und Organisationen dabei, ihr ganzes Potenzial zu entfalten. Ein
starkes, international agierendes Netzwerk aus rund 300 spezi-
alisierten Partnern macht d.velop Enterprise Content Services
weltweit verfligbar.

d.velop-Produkte — On-Premises, in der Cloud oder im
hybriden Betrieb — sind branchentbergreifend bislang
bei mehr als 10.000 Kunden mit Uber 2,4 Millionen
Anwendern im Einsatz; darunter Tupperware
Deutschland, eismann  Tiefkdhl-Heimservice
GmbH, Parker Hannifin GmbH, Nobilia, Schmitz
Cargobull, FingerHaus GmbH, die Stadt Wup-
pertal, die Basler Versicherung, DZ Bank AG,

das Universitdtsklinikum des Saarlands oder

das Universitatsklinikum Greifswald. Uber

300 spezialisierten Partnern macht d.velop
Enterprise  Content Services weltweit
verfligbar.

d.velop AG

Schildarpstralie 6-8

48712 Gescher

+49 2542 9307-0
online-marketing@d-velop.de
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